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صفحه‌آرا: مهرداد هاشمیان

 هفدهمین المپیاد دانش‌آموزی فناوری نانو
مرحله ســوم المپیاد دانش‌آموزی علــوم و فناوری نانو بــا رویکردی 
متفــاوت و با هــدف نزدیک‌کــردن دانش‌آمــوزان بــه فرآینــد واقعی 
پژوهش و توســعه فنــاوری، با همکاری ســتاد توســعه فناوری‌های 
نانــو و میکــرو، باشــگاه دانش‌پژوهــان جــوان و مرکــز فناوری‌هــای 
همگرای دانشگاه شهید بهشتی در حال برگزاری است. در این دوره، 
دانش‌آموزان در کنار فراگیری مفاهیم تئوری نانوفناوری، مسیر ایده 
و شبیه‌سازی تا آزمایش، تحلیل، طراحی محصول و مدل کسب‌وکار 
را تجربــه می‌کننــد؛ مســیری که مباحــث نانوفنــاوری در پزشــکی و 
Drug Delivery تا شبیه‌ســازی مولکولی، ســنتز ســبز، تست‌های 

آنتی‌باکتریال، مشخصه‌یابی و مدیریت کسب‌وکار را دربرمی‌گیرد.

آی‌تی

عکس‌نوشت

قدردانی از همراهی و میزبانی عراق
نشست دوجانبه وزیر ارتباطات ایران و وزیر اتصالات عراق 
با تمرکز بر 3محور امنیت سایبری، توسعه زیرساخت‌های 
ارتباطی و آموزش نیروی انســانی متخصص برگزار شــد. 
سیدستار هاشمی با تأکید بر عبور از معرفی توانمندی‌ها، بر 
تشکیل تیم‌های مشترک و اجرای پروژه‌های عملیاتی میان 
2کشور تأکید کرد. پیشنهاد تشکیل کمیته مشترک دائمی 
ارتباطات و اقتصاد دیجیتال و توسعه بستر ارتباطی ایران و 
عراق از دیگر محورهای این نشست بود. هاشمی همچنین از 
میزبانی شایسته دولت و ملت عراق در مراسم اربعین حسینی 
و حضور پرشــکوه مردم عراق در مراسم تشییع پیکر مطهر 
رهبر شهید قدردانی کرد. وزیر ارتباطات کشورمان با اشاره 
به رویکرد عملیاتی و عملگرای وزیر اتصالات عراق، حضور 
او در نمایشــگاه الکامپ را فرصتی برای آشنایی نزدیک‌تر 
با ظرفیت‌های فناورانه ایران و گفت‌وگو درباره راهبردهای 

مشترک همکاری میان 2کشور دانست.

سپر هوشمند ایرانی برابر حملات سایبری
هوش تهدید سایبری از وقوع حملات سایبری پیشگیری می‌کند

زهرا خلجی | روزنامه‌نگار | با پیچیده‌تر شدن حملات 

سایبری و افزایش سرعت و حجم تهدیدات دیجیتال، گفت‌و‌گو
استفاده از هوش‌مصنوعی به یکی از مهم‌ترین ابزارهای 
صنعت امنیت سایبری تبدیل شده است. در ایران نیز طی سال‌های 
اخیر شماری از شرکت‌های خصوصی و دانش‌بنیان به سمت توسعه 
ســامانه‌هایی رفته‌اند که با کمک الگوریتم‌های یادگیری ماشین و 
تحلیل هوشمند داده‌ها، رفتارهای غیرعادی در شبکه را شناسایی 
می‌کنند، بدافزارها و حملات احتمالی را تشــخیص می‌دهند و به 
تیم‌های امنیتی در واکنش سریع‌تر به تهدیدات کمک می‌کنند. ظهور 
محصولات بومی و افزایش سرمایه‌گذاری شرکت‌های دانش‌بنیان 
نشــان می‌دهد این حوزه به‌تدریج در حال تبدیل شدن به یکی از 
شاخه‌های مهم فناوری امنیت اطلاعات در کشور است. در ادامه این 
روند نخستین سامانه هوش تهدید امنیت مبتنی بر هوش مصنوعی 
ایرانی در نمایشگاه الکامپ 1405رونمایی شد. برای دریافت جزئیات 
مهم سامانه‌ای که قرار است از تهدیدات امنیتی سازمان‌ها به‌ویژه 
بانک‌ها پیشگیری کند با ســعید بختیاری، دکتری امنیت شبکه و 

اطلاعات و مدیر فنی این محصول گفت‌وگو کردیم.

  هوش تهدید سایبری چیست؟
 Cyber Threat Intelligence هوش تهدید ســایبری یا
کمک می‌کند کارشناســان امنیت و مراکز امنیتی، ازجمله 
مراکز عملیات امنیت یا SOC و مراکز ماهر، بتوانند با سرعت 

بیشتری تهدیدات سایبری را شناسایی و با آنها مقابله کنند.

  امنیت سازمان‌ها 
این سامانه برای ســازمان‌های بزرگ، این قابلیت را دارد که خدماتش را 
در قالب API ارائه کند. مثلایک سازمان یا بانک می‌تواند در یک مرحله 
بین صد هزار تا 200 هزار IP را که کاربرانش با اینترنت جهانی در ارتباط 
بودند، به این سامانه ارسال کند. در کسری از ثانیه این IPها ارزیابی شده 
و به هرکدام یک امتیاز داده می‌شود. ســازمان هم براساس این امتیازها 

می‌تواند تصمیم‌گیری کند که با کدامIP یا تهدید باید برخورد کند.

  خدمات آفلاین و آنلاین
بــرای اینکه همه افــراد فعال در حــوزه فنــاوری اطلاعات و 
اســتارت‌آپ‌های کوچک بتوانند از خدمات این ســامانه 
استفاده کنند، 2 ‌نسخه آنلاین و آفلاین تعریف شده است. 
در نسخه آنلاین ســازمان یا فرد به سرویس‌ها متصل 
می‌شود و خدمات را به راحتی دریافت می‌کند. نسخه 
آفلاین هم مناســب سازمان‌هایی اســت که به دلایل 
امنیتی نمی‌توانند در بستر آنلاین خدمات دریافت کنند.

  فقط شناسایی یا پیشگیری؟
یکی از اهــداف مهم ما دقیقا پیشــگیری از 
حملات سایبری است. یک زمان شما با حمله 
مواجه شــده‌اید و به‌دنبال واکنش و مقابله با 
آن هستید؛ اما یک زمان می‌خواهید قبل از 
اینکه حمله اتفاق بیفتد، اقدامات پیشگیرانه 
انجام دهیــد. این ســامانه می‌تواند IPهای 
ترند و همچنین IOCهای مرتبط با حملات 
را معرفی کند. یعنی یک ســازمان می‌تواند 
قبل از اینکه با یک حمله مواجه شود، متوجه 
شود در صنعت خودش چه نوع حملاتی در 
حال افزایش است و چه تهدیداتی بیشتر در 
 IP حال فعالیت هستند. مثلا اگر یک یا چند
در حال انجام حملات علیه بانک‌ها باشــند، 
یک بانک دیگر می‌تواند پیش از اینکه هدف 
این حملات قرار بگیرد، IPهــای مهاجم را 
شناسایی و مســدود ‌و به این ترتیب از وقوع 

حمله پیشگیری کند.‌

  کاربر پسند 
ســامانه‌های هوش تهدید ســایبری برای کاربــران عمومی هم 
کاربرد دارد. برای مثال، یک کارخانــه‌دار اگر بخواهد IPهایی را 

که سابقه نفوذ یا فعالیت مخرب نداشته باشند برای 
 کارخانه‌اش تهیه کند می‌تواند از این ســامانه

به راحتی استفاده کند، حتی یک کاربر عادی 
هم اگر روی کامپیوتر شــخصی خودش 
نشانه‌هایی از یک حمله سایبری مشاهده 
کند، می‌تواند آن نشانه‌ها را در این سامانه 
جست‌وجو کند و متوجه شود که احتمالا 
با چه نوع مهاجم یا تهدیدی مواجه است.

اخبار کوتاه

شروع اینوتکس 2026
پانزدهمین نمایشگاه بین‌المللی و فناوری )اینوتکس( امروز در 
منطقه نوآوری ایران افتتاح می‌شود. رویداد امسال بیش از آنکه 
بر نمایش صرف محصولات و دستاوردها تمرکز داشته باشد، 
بستری برای گفت‌وگو، رقابت، سرمایه‌گذاری، شبکه‌سازی و 
شکل‌گیری همکاری‌های تازه میان بازیگران زیست‌بوم فناوری 
و نوآوری خواهد بود. اینوتکس2026روز شنبه )24شهریورماه( 
به پایان خواهد رسید. علاقه‌مندان می‌توانند بین ساعت‌ 14تا 

20از این نمایشگاه در پارک فناوری پردیس بازدید کنند.

توقف آموزش
شــرکت آنتروپیک اعلام کرده اســت که پس از چند مورد 
رفتار غیرمجاز مدل‌های کلود، بخشی از آموزش‌های هوش 
مصنوعی و آزمایش‌های امنیت ســایبری خود را به‌صورت 
موقت متوقف خواهد کرد. در 3مورد، مدل‌های کلود که برای 
آزمایش‌های امنیتی در محیط کنترل‌شــده قرار داشــتند، 
به‌دلیل اشکال در محیط آزمایش توانستند به اینترنت و سپس 
به سامانه‌های واقعی 3سازمان دسترسی غیرمجاز پیدا کنند.

مدیرعامل جدید اپل مشغول‌کار شد
جان ترنوس از دیروز )اول سپتامبر۲۰۲۶( به‌طور رسمی کار خود 
را به‌عنوان مدیرعامل جدید اپل آغاز کرد و جانشین تیم کوک 
شد. کوک پس از ۱۵ســال از سمت مدیرعاملی کنار رفت ولی 
همچنان به‌عنوان رئیس اجرایی هیأت‌مدیره اپل به فعالیت ادامه 
می‌دهد. ترنوس پیش از این معاون ارشد مهندسی سخت‌افزار 
اپل بود و حدود ۲۵سال سابقه فعالیت در این شرکت دارد. او در 
توسعه نسل‌های مختلف مک، آیپد، آیفون و دیگر محصولات 
سخت‌افزاری اپل نقش مهمی داشته و اکنون در شرایطی هدایت 
این غول فناوری را بر عهده گرفته که رقابــت در حوزه هوش 

مصنوعی به یکی از مهم‌ترین چالش‌های اپل تبدیل شده است.

افزایش تمایل کشورها برای همکاری علمی با ایران
احسان قبول، رئیس مرکز همکاری‌های علمی بین‌المللی: در ‌3ماه اخیر شاهد تمایل کشورهای مختلف برای 
گسترش همکاری‌های بین‌المللی علمی با ایران بوده‌ایم. در جنگ نشان دادیم ایران در حوزه فناوری دست برتر 
دارد و امروز در شرایطی قرار داریم که می‌توانیم از این ظرفیت برای توسعه همکاری‌های بین‌المللی استفاده کنیم.

مدرسه نمی‌تواند با الگوهای گذشته ادامه دهد
حسین افشین، معاون علمی رئیس‌جمهور: با توجه به تغییر نیازهای اقتصادی و اجتماعی و نقش روزافزون 
فناوری و هوش مصنوعی، مدرسه نمی‌تواند با الگوهای گذشته ادامه دهد و باید از حافظه‌محوری به سمت 

خلاقیت، حل مسئله، نوآوری و تربیت دانش‌آموزانی توانمند برای ساختن آینده حرکت کند.


