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ایالات»هک شده« آمریکا 
در روزها و هفته‌های اخیر شرکت‌ها و زیرساخت‌های ایالات متحده با موجی از حملات سایبری روبه‌رو بوده‌اند

صفحه‌آرا: مجید اصغری

ساسان شادمان منفرد | روزنامه‌نگار | موج تازه حملات 

سایبری علیه شرکت‌ها و زیرساخت‌های ایالات متحده، گزارش
بار دیگر شــبکه‌های حیاتی این کشــور را به یکی از 
مهم‌ترین نگرانی‌های امنیتی تبدیل کرده است. از سامانه‌های آب و 
فاضلاب گرفته تا شرکت‌های فناوری، سلامت، انرژی و صنایع بزرگ، 
اهداف متنوعی در هفته‌های اخیر در معرض نفوذ، سرقت اطلاعات و 
اختلال عملیاتی قرار گرفته‌اند. برخی از ایــن حملات به گروه‌های 
باج‌افزاری نسبت داده شده و در مواردی هم منشأ و عاملان هنوز به‌طور 
رسمی تأیید نشده‌اند. افزایش دامنه این حملات نشان می‌دهد جنگ 
سایبری بیش از گذشته به بخشــی از رقابت‌های امنیتی، اقتصادی و 

ژئوپلیتیکی تبدیل شده است.

نوجوانان بیش از ۹ ساعت در فضای مجازی‌اند
جواد آزادی احمدآبادی، مشاور دبیر شورای‌عالی فضای مجازی: مردم حقیقتا در فضای مجازی زیست دارند. 
در کشــور ما شــاخص زمان نگاه‌کردن به صفحه نمایش بیش از 7ساعت تخمین زده شــده که این عدد در 

نوجوانان بیش از ۹ساعت است. بنابراین باید همسو با توسعه آن در حکمرانی این فضا نیز آماده باشیم.

تبدیل ایده به ثروت در صنایع خلاق 
حسین افشین، معاون علمی رئیس‌جمهور: براساس پارادایم جدیدی که برای معاونت علمی طراحی کرده‌ایم، 
یکی از اهداف اصلی ما این اســت که بتوانیم ایده و اثر را به ثروت تبدیل کنیم. برای تحقق این هدف، باید به 

جای تمرکز صرف بر یک بخش، کل زنجیره ارزش را مورد حمایت قرار دهیم.

بازگشت وایزمن MF5 کوپه اسپرت 
شرکت خودروسازی وایزمن از مدل جدید MF5Tributo رونمایی 
کرد که با بازگشت به ریشــه‌های خود، پلی میان اصالت گذشته 
و تکنولــوژی امــروز ایجــاد می‌کنــد. طراحی ایــن خودرو بــا کاپوت 
کشــیده، کابیــن پاییــن و ابعــاد کامپکــت، یــادآور رودســترهای 
کلاسیک دهه ۱۹۶۰ است. پیشرانه این مدل هنوز به‌طور رسمی 
مشخص نیست، اما انتظار می‌رود از موتورهای قدرتمند بنزینی 
 S85 با کد V10 از موتور ۵لیتری MF5 استفاده کند. نسل نخست
متعلق به BMW M5 دارد که ۵۰۰اسب‌بخار قدرت تولید می‌کرد.

اینفوگرافیک

عکس‌نوشت

معرفی گوشی جدید تکنو
شرکت چینی تکنو سه‌شنبه گوشی »پووا8پرو« را راهی بازار 
خواهد کرد. این گوشی با تراشه دایمنسیتی7400اولتیمیت 

و باتری 6500میلی‌آمپر ساعتی عرضه خواهد شد.

کوتاه‌تر از گزارش

ChatGPT قتل خانوادگی با کمک
یک نوجوان اهل ماساچوست با استفاده از هوش مصنوعی 
ChatGPT اقدام به قتل مادر و برادرش کرده است. ماریان 
رایان، دادســتان منطقه میدلســکس، گفت: »تحقیقات 
تاکنون نشــان داده اســت که آرجون آراویند، ۱۷ ساله، 
اخیراً رفتارهای نگران‌کننده‌ای از خود بروز می‌داد؛ ازجمله 
اســتفاده از اینترنت و چت‌جی‌پی‌تی برای جست‌وجوی 
ایده‌های تئوریک یا داســتان‌های خیالی پیرامون کشتن 
اعضای خانواده‌اش. او مشــغول استفاده از چت‌جی‌پی‌تی 
برای خلق داســتان‌های فانتزی به‌ویژه داســتان‌هایی با 
حال‌وهوای رمان‌های گوتیک بود به این صورت که سؤالاتی 
می‌پرسید، شخصیت‌هایی می‌ساخت و ســناریوهایی را 
بررســی می‌کرد که به‌نظر می‌رســید با تهدیدهایی علیه 
خانواده‌اش مرتبط هســتند.« این نخستین باری نیست 
که یک چت‌بات هــوش مصنوعی به اقدامــات مجرمانه 
مرتبط شده است. اوایل امسال، دادســتان ارشد فلوریدا 
تحقیقات جنایی را در مورد چگونگــی تأثیر OpenAI و 
ابزار نرم‌افزاری آن ChatGPT بر تهدید کاربران به آسیب 
رساندن به خود یا دیگران آغاز کرد، ازجمله اینکه آیا این 
ابزار به فرد مسلحی که متهم به تیراندازی جمعی در این 
ایالت در سال گذشته بود، »مشــاوره قابل توجهی« ارائه 
داده است یا خیر. در آن زمان، سخنگوی ChatGPT در 
بیانیه‌ای گفت که این تیراندازی‌ها یک فاجعه بوده‌اند اما 
ChatGPT مسئول این جنایت وحشتناک نیست و این 
ابزار پاسخ‌های واقعی به ســؤالات با اطلاعاتی که به‌طور 
گسترده در دســترس عموم بود، ارائه داده و فعالیت‌های 
غیرقانونی یا مضر را تشویق یا ترویج نکرده است. قبلا هم 
مواردی از کمک این چت‌بات به‌خودکشــی چند نوجوان 
منتشر شده بود که خانواده این افراد از اوپن‌ای‌آی شکایت 

کرده بودند.

صفحه نمایش
6.78اینچ

وزن
189گرم

دوربین اصلی
50مگاپیکسل

رم 
8و12گیگابایت

رزولوشن
2644×1208پیکسل

حافظه
256و512گیگابایت

نتیجــه حملــه: وضعیــت اضطراری در 
شهر اعلام شــد. ســامانه‌های پلیس و 
آتش‌نشــانی مختل و خدمات شــهری 
آب، مســکن، امور مالی، ســاختمان و 

برنامه‌ریزی از دسترس خارج شد.

نتیجــه حملــه:  هنــوز میــزان داده 
سرقت‌شــده، رمزگذاری سیســتم‌ها یا 
اختلال در خدمات مشــخص نشــده، اما 
به‌نظر می‌رسد که حمله سایبری با استفاده 

از باج‌افزار  DireWolf انجام شده است.

 Cl0p نتیجه حمله: منابع پایش باج‌افزار
مدعی خروج اطلاعاتی شامل پایگاه‌های 

داده و فایل‌های مختلف شده‌اند.

شهرداری
سان‌سیتی، کالیفرنیا 
زمان شروع: ۷ آگوست

هدف: اختلال در شبکه 
آی‌تی شهرداری و 

سامانه‌های خدمات عمومی

بخش سلامت
شرکت پیرهلث

زمان گزارش: 15 آگوست
هدف: حمله به داده‌های 

ثبت‌شده

فناوری نرم‌افزارهای ردیابی و مدیریت کالا
شرکت زبرا

زمان گزارش: 13 آگوست
هدف: سرقت اطلاعات

فناوری تجهیزات ایمنی و امنیت 
شرکت سیف‌ور

زمان: 12 آگوست
هــدف: دسترسی به اطلاعات و اخاذی از صاحبان 

شرکت
نتیجه حمله: گروه باج‌افزاری جنتلمن، شرکت را 
تهدید به انتشار اطلاعات کرده و درخواست وجه 

کرده‌ است.

انرژی، نفت و پتروشیمی
شرکت‌ شل

زمان گزارش: ۱۲ آگوست
هدف:  دسترسی به داده‌ها و اخاذی از این شرکت‌

نتیجــه حملــه: نفوذ به ســرور ســازمانی و حمله به 
اطلاعات مشتریان شــرکت.  در عین حال شرکت در 
بیانیه‌ای اعلام کرد که با این حملات مقابله شده است.

 صنایع پزشکی و لوازم خانگی
شرکت‌های فیلیپس و جنرال الکتریکس

زمان گزارش: ۱۲ تا ۱۴ آگوست
هدف: دسترسی به داده‌ها و باج‌گیری از این شرکت‌ها

نتیجــه حمله: نفوذ به ســرور ســازمانی و حمله به 
اطلاعات مشتریان هر 2شرکت. با این حال گفته‌شده 

که این حملات دفع شده است.

تأسیسات آب و فاضلاب آمریکا 
چندین ایالت

زمان شروع: از ۲۷ ژوئیه
هدف: اختلال در سامانه آب و فاضلاب شهری

نتیجه حمله: مهاجمان با دسترسی سرورها، آی‌پی 
و رمز عبور تجهیزات را تغییــر داده‌اند. نتیجه در 
برخی مراکز از دست رفتن امکان مشاهده، کنترل 

و حتی عملکرد تجهیزات متصل بود.


