
رمز تداوم خدمات بانکی در روزهای بحران
بانک‌ها چگونه می‌توانند در برابر حملات سایبری ارائه خدمات را تضمین کنند؟

دسترسی به خدمات؛ حق مردم

بانکداری مدرن تنها به حفاظت از اطلاعات محدود 
نمی‌شــود. در اســتانداردهای جهانی، مهم‌تر از 
جلوگیری کامل از حمله، توانایی ادامه ارائه خدمات 
حتی در زمان وقوع حمله اســت. بــه بیان دیگر، 
ممکن است هیچ ســامانه‌ای صددرصد غیرقابل 
نفوذ نباشد، اما بانک موفق بانکی است که حتی پس 
از حمله نیز خدمات حیاتی خود را متوقف نکند. 
امروزه بسیاری از بانک‌های بزرگ جهان معماری 
خود را به‌گونه‌ای طراحی کرده‌اند که درصورت از 
کار افتادن یک مرکز داده، مرکز دیگری ظرف چند 
دقیقه یا حتی چند ثانیه تمام خدمات را ادامه دهد. 
این همان مفهوم »تاب‌آوری دیجیتال« اســت؛ 
یعنی توانایی ادامه فعالیت در سخت‌ترین شرایط.

نسخه پشتیبان؛ مهم‌ترین سپر بانک‌ها

یکی از مهم‌ترین راهکارهای جلوگیری از اختلال 
گسترده، ایجاد مراکز داده پشتیبان است. در این 
وضعیــت، تمامی اطلاعات مشــتریان به‌صورت 
همزمان در یک مرکز دیگر نیز ذخیره می‌شود تا 
اگر مرکز اصلی هدف حمله یا حادثه قرار گرفت، 
خدمات بدون وقفه از محــل جایگزین ادامه پیدا 
کند. این مراکز باید از نظر جغرافیایی نیز از یکدیگر 
فاصله داشته باشند تا یک حادثه طبیعی، قطعی 
برق یا حمله سایبری نتواند هر دو را همزمان از کار 
بیندازد. این در حالی است که بانک‌هایی که تنها 
به یک مرکز داده متکی هستند، در عمل ریسک 
بسیار بالاتری را متحمل می‌شوند و احتمال توقف 

کامل خدمات در آنها بیشتر است.

جلوی خسارت بیشتر را بگیرید

یکی دیگر از اصول مهم امنیت سایبری، تفکیک 
شبکه‌ها و سامانه‌های بانکی است چرا که اگر همه 
خدمات بانک روی یک زیرساخت واحد قرار داشته 
باشــد، نفوذ به یک بخش می‌تواند کل شــبکه را 
مختل کند. اما در معماری‌های جدید، سامانه‌های 
پرداخــت، بانکــداری اینترنتــی، موبایل‌بانک، 
سامانه‌های داخلی و پایگاه‌های اطلاعاتی به‌صورت 
مســتقل از یکدیگر فعالیت می‌کنند تا درصورت 

آسیب دیدن یک بخش، سایر خدمات همچنان 
فعال باقی بمانند. تجربه نشــان داده در بسیاری 
از کشــورها حتی هنگام وقوع حملات سایبری 
نیز خدمات پایه مانند برداشــت وجه، انتقال پول 
یا پرداخت‌هــای ضروری بدون وقفــه ادامه پیدا 

می‌کند.

حلقه گمشده امنیت بانکی

بســیاری تصور می‌کنند امنیت تنهــا با خرید 
تجهیزات گران‌قیمت تأمین می‌شود؛ درحالی‌که 
تجربه جهانی نشان می‌دهد تمرین‌های منظم 
مقابله با بحران اهمیت بیشتری دارد. بانک‌های 

پیشــرو چند بار در ســال ســناریوهای حمله 
سایبری را شبیه‌سازی می‌کنند. در این تمرین‌ها 
فرض می‌شود که سامانه اصلی از دسترس خارج 
شــده و تیم‌های فناوری اطلاعــات باید ظرف 
مدت مشــخص خدمات را بازیابی کنند. چنین 
مانورهایی نقاط ضعف را پیــش از وقوع بحران 
واقعی آشکار می‌کند و زمان بازگشت خدمات را 

به‌شدت کاهش می‌دهد.

نگهبان جدید شبکه بانکی

کارشناســان می‌گویند‌ فناوری‌هــای نوین 
به‌ویژه هوش مصنوعی نقش مهمی در کاهش 

خســارت حملات ســایبری پیــدا کرده‌اند. 
سامانه‌های هوشمند می‌توانند رفتار غیرعادی 
کاربران، افزایش ناگهانی ترافیک شــبکه یا 
تلاش برای نفوذ را در همان لحظات ابتدایی 
شناسایی کنند. در بسیاری از بانک‌های دنیا، 
این سامانه‌ها پیش از آنکه حمله گسترش پیدا 
کند، ارتباط بخش آلوده را قطع و از سرایت آن 
به سایر سامانه‌ها جلوگیری می‌کنند. استفاده 
از هوش مصنوعی همچنین زمان تشــخیص 
حمله را از چند ساعت به چند دقیقه کاهش 

داده است.

حقوق مردم چه می‌شود؟

از نگاه مشتریان، مهم‌ترین مسئله نه جزئیات 
فنی حمله، بلکه دسترسی به پول خود است. 
مردم انتظــار دارند حتی در شــرایط بحران 
بتوانند حقــوق دریافت کننــد، خرید انجام 
دهند و از حســاب خود اســتفاده کنند. به 
همین دلیل بانک‌ها باید برای خدمات حیاتی 
مانند برداشــت وجه، انتقال‌هــای ضروری و 
پرداخت‌هــای روزمره مســیرهای جایگزین 
طراحی کنند تا درصــورت اختلال، زندگی 
اقتصادی مردم متوقف نشود؛ افزون بر اینکه 
اطلاع‌رسانی سریع، شفاف و مستمر در زمان 
وقوع بحران، یکــی از مهم‌ترین عوامل حفظ 
اعتماد عمومی است و سکوت یا اطلاع‌رسانی 
ناقص معمولا خسارت روانی بیشتری از خود 

حمله ایجاد می‌کند.

سرمایه‌گذاری یا هزینه؟

تجربه کشورهای مختلف نشان می‌دهد هزینه 
سرمایه‌گذاری در امنیت سایبری بسیار کمتر 
از خسارت ناشی از توقف خدمات بانکی است. 
هر ساعت اختلال می‌تواند میلیون‌ها تراکنش 
را متوقف کند، هزینه‌هــای عملیاتی بانک را 
افزایش دهد و مهم‌تر از همه، اعتماد مشتریان 
را کاهش دهد. از همین رو بسیاری از بانک‌های 
بزرگ جهان امنیت سایبری را نه یک هزینه 
فناوری، بلکه بخشی از ســرمایه‌گذاری برای 

حفظ ثبات مالی و اعتبار خود می‌دانند.

گزارش خبری
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 تانکــر ترکرز اعــام کــرد: ایــران از 2هفتــه پیش کــه محاصــره اعمال‌شــده از ســوی آمریکا 
برداشته شد، 50میلیون بشکه نفت خام صادر کرده است. این مقدار معادل 66/1میلیون 
بشــکه در روز برای‌ ماه ژوئن 2026محســوب می‌شود. برآورد می‌شــود درآمد ایران از محل 
صادرات این میزان نفت به 3.5میلیارددلار رسیده باشد.

جبرئیل برادری، رئیس سازمان جهادکشاورزی اســتان تهران از تأمین و ذخیره‌سازی ۱۲ هزار تن 
کالای اساسی برای برگزاری مراسم وداع و تشییع رهبر شــهید خبر داد و اظهار کرد: تمامی اقلام 
موردنیاز موکب‌ها با قیمت مصوب در اختیار آنها قرار می‌گیرد.۳ هزار تن برنج، ۲ هزار تن روغن، 
شکر، قند و سایر اقلام اساسی براساس درخواست موکب‌ها تأمین شده و در حال توزیع است.‌

50
میلیون بشکه

12
هزار تن 

گشتی در اقتصاد ایران

فروش اینترنتی بلیت اتوبوس 
برای حضور در مراسم تشییع رهبر شهید

سازمان راهداری و حمل‌ونقل جاده‌ای اعلام کرد 
همزمان با برگزاری مراسم وداع و تشییع رهبر 
شهید امکان خرید اینترنتی بلیت اتوبوس برای 
متقاضیان فراهم شده است. بر این اساس، مسافران می‌توانند از 
طریق سامانه »سپاس« و سایر سکوهای خرید بلیت اتوبوس، 
بدون مراجعه حضوری نســبت بــه خرید بلیت اقــدام کنند. 
همچنین با توجه به افزایش تقاضا، ظرفیت ناوگان حمل‌ونقل 
عمومی در مسیرهای منتهی به محل برگزاری مراسم افزایش 
یافته و درصورت نیاز سرویس‌های فوق‌العاده نیز به ناوگان اضافه 
خواهد شد. برنامه‌ریزی لازم برای فعالیت پایانه‌های تهران، قم و 
مشــهد انجام و درصورت بروز تراکم جمعیــت، ظرفیت‌های 

جایگزین نیز برای خدمات‌رسانی درنظر گرفته شده است.

نحوه فعالیت ادارات در هفته آینده
نحوه فعالیت دســتگاه‌های اجرایی در روزهای 
برگزاری مراسم وداع، تشــییع و تدفین پیکر 
مطهر رهبر شهید انقلاب اسلامی اعلام شد.  
علاءالدین رفیع‌زاده، رئیس سازمان اداری و استخدامی کشور 
بخشنامه‌ای خطاب به تمام دستگاه‌های اجرایی مشمول ماده 
)۵( قانون مدیریت خدمات کشــوری  ابلاغ کرد. براساس این 
بخشنامه استان تهران شنبه ۱۳ تیر، یکشنبه ۱۴ تیر و سه‌شنبه 
۱۶ تیر تعطیل است. سراسر کشور دوشنبه ۱۵تیر، قم سه‌شنبه 
۱۶ تیر و خراسان رضوی پنجشنبه ۱۸ تیر تعطیل خواهند بود. 
حضور کارکنان در محل کار در این روزها ممنوع است. مراکز 
درمانی، نیروهــای نظامی، انتظامی و امنیتی، دســتگاه‌های 

امدادی و خدمات ضرور از این تعطیلی مستثنی هستند.‌

آغاز فروش بلیت قطار ویژه مراسم وداع و تشییع ‌
مدیرعامل راه‌آهــن گفت: فــروش اینترنتی 
ظرفیت باقیمانده بلیت قطارهای مراسم تشییع 
رهبر شــهید از ســاعت ۱۴ دیروز آغاز ‌شــد. 
جبارعلی ذاکری گفت: از تمام ظرفیت ناوگان ریلی کشــور و 
همچنین واگن‌های ذخیره استفاده خواهد شد. بر این اساس، 
طی 3روز نخست قطارهای فوق‌العاده به مقصد تهران پیش‌بینی 
شــده اســت. همچنین از روز دوشــنبه )۱۵ تیر(، قطارهای 
فوق‌العاده در مسیر قم و روزهای سه‌شنبه )۱۶ تیر( و چهارشنبه 
)۱۷ تیر( نیز قطارهای فوق‌العاده به مقصد مشــهد به ناوگان 
اضافه خواهند شد. وی افزود: برای بازگشــت مسافران از روز 
پنجشنبه تا روز یکشــنبه علاوه بر قطارهای عادی، قطارهای 

فوق‌العاده درنظر گرفته شده است.‌

 جزئیات محدودیت پروازها 
در ایام تشییع رهبر شهید

رئیس ســازمان هواپیمایی گفت: روز جمعه 
فرودگاه مهرآباد به‌طور کامل تعطیل خواهد 
بود و فقط پروازهای دیپلماتیک و سیاسی در 
این فرودگاه انجام می‌شود. در مقابل، فرودگاه بین‌المللی امام 
خمینی)ره( طبق برنامه عادی به فعالیت خود ادامه خواهد داد. 
ابوذر شــیرودی ادامه داد: روزهای شــنبه و یکشنبه هیچ 
محدودیت پروازی در فرودگاه‌های مهرآباد و امام خمینی)ره( 
وجود نخواهد داشت. رئیس ســازمان هواپیمایی کشوری با 
اشاره به برنامه روز دوشــنبه گفت: به‌دلیل برگزاری مراسم 
تشییع پیکر رهبر شهید انقلاب اسلامی آسمان تهران در این 
روز به‌طور کامل بسته خواهد شد و هیچ پروازی از فرودگاه‌های 
مهرآباد و امام خمینی )ره( انجام نمی‌شود. وی افزود: از روز 
سه‌شنبه پروازهای فرودگاه مهرآباد به روال عادی بازخواهد 
گشت، اما فرودگاه امام خمینی)ره( به‌دلیل انتقال پیکر رهبر 

شهید به کشور عراق همچنان تعطیل خواهد بود.

صفحه‌آرا: مهرداد  هاشمیان

 تفسیر کاهش نرخ بیکاری
و ثبات شاغلان

براســاس تازه‌ترین آمارهای بازار کار، نرخ بیکاری کشور در 
سال ۱۴۰۴ در حالی با کاهش ۰.۱ واحد درصدی به ۷.۵درصد 
رســیده که همزمان نرخ مشــارکت اقتصادی افت کرده و 

۷۹۱هزار نفر به جمعیت غیرفعال کشور اضافه شده است.
به گزارش همشهری، نتایج بررسی شاخص‌های بازار کار در 
سال ۱۴۰۴ نشــان می‌دهد نرخ بیکاری جمعیت ۱۵ساله و 
بیشتر به ۷.۵درصد رسیده که نسبت به سال ۱۴۰۳ معادل 
۰.۱ واحد درصد کاهش یافته است. بر این اساس، از مجموع 
جمعیت فعال کشور، ۷.۵درصد در جست‌وجوی کار بوده و 
موفق به یافتن شغل نشــده‌اند. باوجود کاهش نرخ بیکاری، 
بررسی همزمان نرخ مشــارکت اقتصادی تصویر متفاوتی از 
وضعیت بازار کار ارائه می‌دهد. نرخ مشــارکت اقتصادی در 
سال ۱۴۰۴ به ۴۰.۶درصد رسیده که نسبت به سال قبل ۰.۴ 
واحد درصد کاهش یافته است. این شاخص نشان می‌دهد چه 
سهمی از جمعیت ۱۵ساله و بیشتر در بازار کار حضور دارند و  

شاغل هستند یا در جست‌وجوی شغل به‌سرمی‌برند.

افزایش چشمگیر جمعیت غیرفعال

براساس این گزارش، جمعیت شــاغلان ۱۵ساله و بیشتر 
در ســال ۱۴۰۴ به ۲۴میلیون و ۸۲۲هزار نفر رسیده که در 
مقایسه با ســال قبل تنها ۳۴ هزار نفر افزایش داشته است. 
در مقابل، جمعیت غیرفعال اقتصادی شامل دانش‌آموزان، 
دانشــجویان، خانه‌داران، بازنشستگان و ســایر افرادی که 
در بازار کار حضــور ندارند، به ۳۹میلیــون و ۳۱۱هزار نفر 
است. این رقم نسبت به سال ۱۴۰۳ حدود ۷۹۱هزار  رسیده‌
نفر افزایش نشان می‌دهد؛ موضوعی که می‌تواند یکی از عوامل 
کاهش نرخ بیکاری باشد، زیرا بخشی از افراد با خروج از بازار 

کار دیگر در شمار بیکاران محاسبه نمی‌شوند.

خدمات؛ موتور اصلی اشتغال کشور

بررسی ترکیب اشتغال در بخش‌های مختلف اقتصادی نیز 
نشــان می‌دهد بخش خدمات همچنان بیشــترین سهم را 
در اشتغال کشور دارد. در ســال ۱۴۰۴، حدود ۵۳.۲درصد 
از شــاغلان در بخش خدمات فعالیت کرده‌انــد. پس‌ازآن، 
بخش صنعت با ســهم ۳۲.۸درصی و بخش کشــاورزی با 
ســهم ۱۳.۹درصدی در رتبه‌های بعدی قرار دارند. این آمار 
بیانگر تداوم نقش غالب بخش خدمات در ایجاد فرصت‌های 
شغلی در اقتصاد ایران است. با کاهش بیکاری در سایه افت 
مشارکت اقتصادی، ۷۹۱هزار نفر به جمعیت غیرفعالان ایران 

اضافه شد.

افزایش بیکاری جوانان

درحالی‌که نرخ بیکاری کل کشــور اندکــی کاهش یافته، 
وضعیت اشــتغال جوانان روندی متفاوت را نشان می‌دهد. 
نرخ بیکاری گروه ســنی ۱۵ تا ۲۴سال در ســال ۱۴۰۴ به 
۲۰.۳درصد رسیده که نسبت به سال قبل ۰.۲واحد درصد 
افزایش یافته است. به‌بیان‌دیگر، از هر 5جوان فعال در بازار 
کار، بیش از یک نفر بیکار اســت. این موضوع همچنان یکی 
از مهم‌ترین چالش‌های بازار کار کشــور به شــمار می‌رود. 
همچنین نرخ بیکاری گروه سنی ۱۸ تا ۳۵سال به ۱۵درصد 
رسیده که نســبت به ســال ۱۴۰۳ معادل ۰.۳واحد درصد 

افزایش داشته است.

اشتغال ناقص و ساعات کار طولانی

داده‌های بازار کار نشان می‌دهد ۷.۶ درصد از شاغلان کشور 
در وضعیت اشتغال ناقص قرار دارند. این افراد به دلایل مختلف 
ازجمله رکود کاری، فصلی بودن فعالیت یا نبود فرصت کافی، 
کمتر از ۴۴ساعت در هفته کار کرده‌اند اما آمادگی انجام کار 
بیشتر را داشــته‌اند. در مقابل، ۳۸.۴درصد از شاغلان بیش از 
۴۹ساعت در هفته کار کرده‌اند که نشان‌دهنده سهم قابل‌توجه 

مشاغل با ساعات کاری طولانی در اقتصاد کشور است.

رضا کربلایی | روزنامه‌نگار | حمله سایبری 

اخیر که موجب اختــال در خدمات 4بانک گزارش
توسعه صادرات، صادرات، تجارت و ملی ایران 
شد، بار دیگر این پرسش مهم را پیش روی سیاستگذاران و 
مدیران شــبکه بانکی قرار داد که آیا بانک‌هــا برای ادامه 

خدمت‌رسانی در شرایط بحران آماده هستند؟ 
به گزارش همشهری، اگر حمله‌ای بتواند دسترسی میلیون‌ها 
مشتری به حســاب، کارت بانکی، اینترنت بانک یا خدمات 
پرداخت را مختل کند، نخســتین قربانی آن اعتماد عمومی 
خواهد بود؛ اعتمادی که سرمایه اصلی نظام بانکی محسوب 
می‌شود. در شرایطی که اقتصاد ایران بیش از هر زمان دیگری 
به خدمات بانکداری الکترونیک وابسته شده است، حتی چند 
ساعت اختلال می‌تواند پرداخت حقوق، خرید روزانه مردم، 
فعالیت کســب‌وکارها و نقل‌وانتقال وجوه را با مشکل مواجه 
کند. تجربه اخیر نشان داد که امنیت سایبری دیگر صرفا یک 
موضوع فنی نیست؛ بلکه به بخشی از امنیت اقتصادی کشور 

تبدیل شده است.

ضرورت یک بازنگری ملی
اختلال اخیر زنگ هشداری برای کل شبکه بانکی بود. در اقتصادی که بخش 
عمده پرداخت‌ها به‌صورت الکترونیکی انجام می‌شود، تاب‌آوری بانک‌ها 
دیگر یک انتخاب نیست، بلکه ضرورتی برای امنیت اقتصادی کشور است. 
تقویت مراکز داده پشتیبان، توسعه معماری‌های مقاوم، برگزاری مانورهای منظم، استفاده از 
سامانه‌های هوش مصنوعی، آموزش نیروی انسانی و تدوین استانداردهای سختگیرانه برای 
تداوم خدمات، مجموعه اقداماتی است که می‌تواند احتمال تکرار چنین اختلالاتی را کاهش 
دهد. آنچه برای مردم اهمیت دارد این است که در سخت‌ترین شرایط نیز به پول خود دسترسی 
داشته باشند و گرفتار بحران نشوند. از این رو، موفقیت شبکه بانکی در آینده نه فقط با تعداد 
خدمات دیجیتال، بلکه با توانایی آن در حفظ پایداری خدمات هنگام وقوع بحران سنجیده 

خواهد شد.

مکث


