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پس از حمله گســترده سایبری ســال گذشته به 
سامانه سوخت کشور و چند حمله دیگر پس از آن، 
حالا خبر رسیده که حمله‌ای دیگر، با اقدام به‌موقع 
مرکز عملیات امنیت افتا خنثی شده است. آنگونه 
که روابط‌عمومی مرکز مدیریت راهبردی افتا اعلام 
کرده، مهاجمان سایبری قصد داشتند با سوء‌استفاده 
از حفره امنیتی در یکی از نرم‌افزارهای پرکاربرد در 
ســازمان‌ها، ضمن اخذ دسترسی به زیرساخت‌‌ها و 
استخراج اطلاعات از آنها، دستورات دلخواه را اجرا 
و محتوای آلوده خود را تزریق کننــد. با این حال، 
پیش از آنکه مهاجمان بتوانند حمله سایبری خود را 
عملی کنند، با اقدام به‌موقع مرکز عملیات امنیت افتا 
از وقوع این حمله پیشگیری شده است. این اتفاق، 
یک‌بار دیگر لزوم ایجاد یک ســازمان فرادستگاهی 
و فراقوه‌ای برای پایش اینگونه حملات را یادآوری 
می‌کند. این در حالی است که اکنون چند سازمان 
متولی امنیت سایبری در کشــور فعالیت می‌کنند 
که عموما کار توصیه‌ای و هشداری انجام می‌دهند. 
اگرچه روزانه هزاران حمله سایبری در سراسر دنیا 
اتفاق می‌افتــد و متخصصان این موضــوع را امری 
غیرعادی نمی‌دانند، اما تشکیل سازمانی که به‌طور 
متمرکز، اســتانداردهای قابل اســتفاده این حوزه 
برای مجموعه‌های مختلف را تدویــن کند هم‌ در 
دنیا پذیرفته شده و اجرا می‌شــود. به‌عنوان مثال، 
می‌توان به سازمان NIST اشاره کرد که استانداردها، 
چک‌لیست‌ها و سیاستگذاری‌ها را در این حوزه انجام 

می‌دهد.

جزئیات حمله اخیر
مرکــز مدیریت راهبردی افتا با اشــاره به کشــف 
ســرنخ‌ها و الگوهای رفتاری استفاده‌شــده در این 
حمله عنوان کرده است که »اشــراف کارشناسان 
مرکز مدیریت راهبردی افتا بر اقدامات مهاجمان، 
نقاط هدف و عملیات طراحی‌شــده برای حمله به 
زیرساخت‌ها تحت رصد قرار گرفت و مشخص شد 
بیش از 100خدمت الکترونیکی مهم در بخش‌های 

دولتی و خصوصی جزء اهداف اصلی حمله است.«

عموما، مهاجمــان ســایبری در اینگونه حملات 
پس از نفوذ و اخذ دسترســی غیرمجــاز، »درهای 
پشــتی« را بارگذاری کرده تا از این طریق، امکان 
بهره‌برداری‌های بیشــتری مانند افزایش ســطح 
دسترسی و حفظ آن، اســتخراج اطلاعات، اجرای 
دســتورات دلخواه و تزریق محتوای آلوده را داشته 
باشند. کارشناســان فنی مرکز مدیریت راهبردی 
افتا، پس از کشــف حفره امنیتی ناشناخته و انجام 
به‌روزرسانی‌های امنیتی، اجازه بهره‌برداری از این 
»در‌های پشتی« برای »آدرس آی‌پی‌های متعدد« 
از کشورهای هلند، آمریکا و انگلیس را سلب کردند 
و از تحقق اهداف مهاجمان و وقوع حادثه سایبری 

پیشگیری شد.
این مرکز اعلام کرده؛ »اقدامات تکمیلی درخصوص 
این رویداد توسط مرکز مدیریت راهبردی افتا و سایر 

مراجع ذیربط در حال انجام و پیگیری است.«

نیاز به سازمان متمرکز
مجتبی مصطفوی، کارشــناس امنیت سایبری در 
گفت‌وگو با همشهری، با اشــاره به اینکه در بخش 
پایــش، بخش‌های مختلفــی در کشــور فعالیت 
می‌کنند، می‌گوید: »از جمله این نهادها می‌توان به 
مرکز ماهر )زیرمجموعه وزارت ارتباطات و فناوری(، 
مرکز افتــا )زیرمجموعه نهاد ریاســت‌جمهوری(، 
سازمان پدافند غیرعامل و همچنین پلیس فتا اشاره 
کرد. با این حال، ما یک نهاد مرکزی نداریم که پایش 
کل زیرساخت‌های کشــور را به‌طور متمرکز انجام 
دهد.« به‌گفته مصطفوی، »هر‌کدام از سازمان‌های 
متولی امنیت سایبری کشور بخشی از کار را به‌عهده 
گرفته‌‌اند و در حال انجام وظایف خود هستند، اما از 
آنجا که این ســازمان‌ها به‌طور غیرمتمرکز مشغول 
فعالیت هســتند، به‌نظر می‌‌رســد که پایش‌های 
آنها کافی نیســت.« این متخصص حــوزه امنیت 

سایبری معتقد اســت که »این سازمان‌ها در حالت 
کلی به سازمان‌ها و دستگاه‌ها توصیه‌های عمومی 
می‌‌کنند، اما »توصیه« به‌تنهایی نمی‌تواند اثرگذار 

و کافی باشد.«

لزوم جراحی در حوزه امنیت
عیسی زارع‌پور، وزیر ارتباطات و فناوری اطلاعات هم 
چندی پیش با اشاره به اینکه ضعف امنیت سایبری، 
پاشنه آشیل تحقق دولت هوشمند و توسعه فناوری 
اطلاعات در کشور است، بر لزوم جراحی در این حوزه 
تأکید کرد. به‌گفته او »اگر به حوزه امنیت سایبری 
توجه جدی نشــود، می‌تواند پاشــنه آشیل دولت 

هوشمند و توسعه فناوری اطلاعات باشد.«
زارع‌پور تقســیم‌کاری که در این حوزه در کشــور 
انجام‌شده را شفاف و کارآمد نمی‌داند و معتقد است 
که این روند نیاز به تغییر دارد. این در حالی است که 
سعید خطیب‌زاده، ســخنگوی دستگاه دیپلماسی 
هم روز گذشته در واکنش به این حملات گفت که 
بعضی روزها تا چند هزار حمله سایبری به تارنماها 

و وزارتخانه‌های مختلف در ایران صورت می‌گیرد.
به‌گفته او »مرکز ملی فضای مجازی این موضوع را 
همواره در دســتورکار قرار داده و آنچه اخیرا اتفاق 

افتاده، چیزی جدا از این چند هزار مورد نیست.«

حمله به سامانه‌های جهادکشاورزی
درحالی‌که پیش از این، در ســال گذشــته، وزارت 
ارشاد، صدا‌و‌ســیما و هواپیمایی ماهان ‌با حملات 
سایبری روبه‌رو شــده بودند، اکنون برخی خبرها 
حاکی از حملــه هکرها به تعدادی از ســامانه‌های 

مرتبط با وزارت جهادکشاورزی است.
برخی تصاویر ویدئویی نشان می‌دهد که هکرها به 
چند وب‌سایت مرتبط با وزارتخانه جهادکشاورزی 
حمله کرده‌اند. ازجمله سامانه مؤسسه پژوهش‌‌های 
برنامه‌‌ریزی، اقتصاد کشــاورزی و توسعه روستایی 
مورد حمله قرار گرفته است. ویدئوهای منتشر شده 
از ســوی هکرها، تصاویری از داخل این سامانه‌ها و 
کارتابل آنها را نشان می‌دهد. همچنین تصاویر قبل 
و بعد از این حملات سایبری هم منتشر شده است. 
اگرچه تعــدادی از این ســامانه‌ها در زمان نگارش 
این گزارش همچنان از دسترس خارج هستند، اما 

مشکل بعضی از آنها برطرف شده است.

 دیوار دفاعی ایران در برابر  حملات سایبری
 در یک حمله گسترده  بیشتر از ۱۰۰ سامانه  مهم کشور  هدف حمله سایبری قرار گرفت 

اما با دفاع متقابل از بروز حادثه سایبری پیشگیری شد

عمادالدین قاسمی‌پناهفناوری
روزنامه‌نگار

 گذرنامه باتری 
برای خودروهای برقی اروپا

وزارت اقتصاد آلمان روز دوشــنبه اعلام کرد؛ کنسرسیومی 
متشــکل از خودروســازان و تولیدکنندگان باتری از جمله 
ب‌ام‌و، اومی‌کور و بسف در کنار شــرکای فناوری خود برای 
ایجاد »گذرنامه باتری« که محتوا و ردپای کربن باتری‌ها را در 
اروپا ردیابی می‌کند، کار خواهند کرد. به گزارش خبرگزاری 
رویترز، کنسرسیوم متشکل از 11شریک، 8.2میلیون یورو 
بودجه برای توســعه یک طبقه‌بندی مشــترک و مجموعه 
استانداردهایی برای جمع‌آوری و افشــای چنین داده‌هایی 
دریافت کرد که ممکن است به‌زودی تحت مقررات اتحادیه 
اروپا اجباری شود. پیشنهادی از ســوی کمیسیون اروپا که 
قرار است در 3 جلسه در اواخر ســال‌جاری مورد بحث قرار 
 ،)EV( گیرد، بیان می‌کند که خودروهای الکتریکی قابل شارژ
حمل‌ونقل ســبک و باتری‌های صنعتی که در اروپا فروخته 
می‌شــوند باید ردپای کربن خود را از سال2024 فاش کنند 
که با محدودیت انتشار CO2 از سال2027 مطابقت داشته 
باشــند. تعهد به افشــای محتوای موادخام بازیافتی در این 
باتری‌ها از سال2027 اعمال می‌شــود و به‌دنبال آن الزامات 

استفاده از حداقل سهم کبالت، لیتیوم، نیکل و سرب بازیافتی 
از سال2030 اعمال خواهد شد. به‌گفته وزارت اقتصاد آلمان، 
کنسرسیوم آلمانی نخســتین پروژه در اروپاست که تلاش 
می‌کند محصول دیجیتال را مطابق بــا این مقررات طراحی 
کند. اما درخصوص باتــری خودروهای برقی باید بگوییم که 
بیشتر خودروهای برقی از باتری لیتیومی استفاده می‌کنند. 
این دسته از باتری‌ها قابل شارژ بوده و بیشترین تراکم انرژی 
)حدود ۱۵۰کیلو وات( را انتقال می‌دهند. برخلاف عملکرد 
باتری‌های سرب - اسیدی اگر شــارژ این باتری‌ها به‌صورت 
کامل خالی شود، در عملکرد آن تأثیری نخواهد گذاشت و از 
آنجایی که این باتری‌ها کارایی و دوام بالایی دارند، به هیچ‌وجه 
به نگهداری نیازی ندارند. نحوه عملکرد آنها براساس تبادل 
یون‌های لیتیــوم بین الکترود مثبت و منفــی )کاتد و‌اند که 
معمولا از جنس کبالت و گرافیت هســتند( است. این تبادل 
یونی در الکترولیت انجام می‌شود. باتری خودروهای الکتریکی 
شامل چند سلول است که به‌وسیله سیستم مدیریت باتری 

)DMS( اداره می‌شود. 

 مصطفی آقامیرسلیم
نماینده مجلس شورای اسلامی 

در مجلــس موضــوع افزایــش قیمــت 
اینترنــت را پیگیــری خواهیم کــرد چراکه 
بــا ایــن افزایــش قیمــت، مــردم متحمل 
فشار می‌شوند. با توجه به اینکه گستره 
فعالیــت فعالان حــوزه فضــای مجــازی و 
همچنین کسب‌وکارهای اینترنتی بسیار 
وسیع است، چنانچه قرار است افزایش 
قیمتی در بهای اینترنت اعمال شود، این 

افزایش باید کنترل شده باشد.

 ایلان ماسک
 بنیانگذار اسپیس ایکس 

در ســال‌های آینــده، شــرکت بورینگ 
تــاش خواهــد کــرد تــا یــک هایپرلوپ 
عملیاتی بسازد. از نقطه نظر فیزیک، 
این سریع‌ترین راه ممکن برای رسیدن 
از یک مرکز شــهر به شــهر دیگری برای 
مســافت‌های کمتــر از 3200کیلومتــر 
اســت. بــرای ســفرهای طولانی‌تــر 

استارشیپ سریع‌تر است.

بــازار  خالــق  اولبریکــت«،  »راس 
»ســیلک رود« در دارک وب در ســال 
2015کــه بــه حبــس ابــد محکوم شــده 
اســت احتمالا می‌تواند ۳ میلیارد دلار 
از بدهی‌هایش را پرداخت کند. وزارت 
دادگستری آمریکا در گذشته از ضبط 
حدود 70هزار بیت کوین از هکری خبر 
داد که این سرمایه‌ها را در زمان فعالیت 
سیلک رود از این بازار دزدیده بود. این 
وزارتخانــه نتوانســت همــان موقع این 
بیــت کوین‌هــا را بفروشــد و ارزش آنها 

حالا به 3میلیارد دلار رسیده است.

 ۳ 
میلیارد دلار

درحالی‌کــه اپــل بــه تازگــی تمامــی 
مدل‌هــای تراشــه M1 را معرفــی کرده 
و کارشناســان منتظــر از راه رســیدن 
نخســتین ســری کامپیوترهــای دارای 
تراشــه M2 هســتند مهندســان اپــل 
همین حالا مشغول کار روی آی‌مک با 
چیپ M3هستند تا در سال ۲۰۲۳ به 

بازار روانه شود.
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